Iceland [P[ﬂ:' ) “
Liechtenstein ans
Norway grants e

FONDU:
oEZVOL'

-SPECIFICATII TEHNICE -

Servicii de realizare, gazduire, actualizare si intretinre website, in cadrul Proiectului ,,Nordis —
Cresterea sanselor de incluziune sociald a romilor privati de libertate din Penitenciarul Aiud”.

DESCRIEREA GENERALA realizarea websiteului se face avand in vedere urmaitoarele
criterii de performanta:

- viteza de regasire a informatiilor,

- accesibilitatea si disponibilitatea informatiilor si serviciilor publice oferite,
- relevanta informatiei prezentate,

- structurarea informatiilor,

- existenta unor masuri pentru protectia datelor cu caracter personal,

- existenta unor masuri de securitate pentru protejarea informatiei.

Websiteul va avea urmatoarele caracteristicii:

La nivel general va fi structurata in doua module:

1. Modul public, disponibil tuturor utilizatorilor,
2. Modul administrare.

Websiteul va avea o structurd bilingva, cu versiuni in limba romana si engleza

La nivel structural va contine urmatoarele sectiuni:

1. Sectiunea ,,Informatii despre proiect” — informatii despre proiect, progresul proiectului,
realizarile si rezultatele, cooperarea cu entitatile din Statele Donatoare, fotografii relevante,
informatii de contact si o referire clard (link) la site-urile Programului Dezvoltare Locala s1 al
Granturilor SEE.

3. Sectiunea ,,Sdndtate” — aceasta sectiune va contine materialele de informare si constientizare
utilizate in cadrul campaniei pentru sdnatate, ca resurse pentru publicul larg si pentru entitati
care desfasoara actiuni similare.

4. Sectiunea ,,Anti discriminare” — va contine toate materialele folosite in cadrul campaniilor
online din de combatere a discrimindrii, prin intermediul acestei sectiuni se vor desfasura
campaniile online anti discriminare
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Alte caracteristici:

- Platforma va fi compatibila cu dispozitive mobile si desktop; afisata corect in toate
rezolutiile; compatibil cu toate browserele disponibile; programata folosind tehnologii
moderne precum: PHP5, HtmlI5, CSS, Javascript etc.

- Grafica: logo original, template furnizat de beneficiar; font lizibil, usor de citit; grafica
in culori alese de client; design sugestiv, grafica moderna, optimizare pentru motoarele
de cautare; incarcare rapida a site-ului;

- Crearea de legaturi retelele de social media si continut video: Facebook, Linkedin,
Twitter, Youtube etc.

Servicii furnizate de website

- Afisare rapida a continutului intr-o maniera intuitiva;

- Formular de contact, care sa trimita automat mesaje de tip e-mail la o adresa pe care
beneficiarul o poate modifica prin intermediul modului de administrare;

- Motor intern de cdutare in site, care are ca rezultat afisarea tuturor paginilor care contin
textul cautat si link catre acestea.

Structura finala a website-ului va fi elaboratd de comun acord cu Beneficiarul. Websiteul va
trebui sa fie realizatd conform principiului KISS ( Keep It Straight Simple) si sa respecte
urmatoarele cerinte tehnice minimale:

- platforma full CMS

- search engine cu filtre

- asigurarea serviciilor de optimizare

- asigurare servicii de prevenire si combatere a riscurilor de securitate

- furnizare de rapoarte lunare sau la cererea beneficiarului Google Analytics sau similar,
precum si privind numarul de accesari, numarul de utilizatori unici in functie de nivelul
de acces.

Prestatorul va livra beneficiarului codurile sursa necompilate, editabile ale partilor
componente ale platformei, inclusiv a elementelor de grafica.

Termenul de realizare a website-ului este de 30 de zile de la data semnarii contractului de
Servicii.

Durata contractului: Serviciile de realizare si dezvoltare website vor fi prestate de la data
semndrii contractului si pana la data finalizdrii proiectului, dar nu mai tarziu de data de
31.12.2022

Prestatorul va asigura suportul tehnic pe toata durata contractului pentru asigurarea bunei
functionari a platformei. Prestatorul va asigura pe toatd perioada de implementare a proiectului,
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dar si pe perioada de sustenabilitate a acestuia, mentenanta prin mijloace proprili, rezolvarea
disfunctionalitatilor de dezvoltare aparute si corectarea erorilor de aplicatie aparute.

Modificiri solicitate de citre Beneficiar: In cazul in care Beneficiarul va solicita modificari
in structura website-ului, termenul de modificare a acestuia este de 72 de ore de la transmiterea
scrisd a solicitarii.

Instruirea personalului Beneficiarului: Instruirea personalului se va face de catre prestator
pe parcursul a 3 ore inainte de predarea website-ului si se va pune la dispozitia Beneficiarului
un ghid de utilizare a acestuia.

Continut- site-ul va contine toate informatiile puse la dispozitie de catre beneficiari.

Actualizarea websiteului- actualizarea si intretinerea websiteului va fi realizata de catre
prestator prin intermediul de administrare oricand este cazul.

Gazduire- se solicitd servicii de gazduire a websiteului

Accesibilitate- toate browserele de Internet cu toate versiunile acestora, dar nu mai vechi de 4
ani trebuie sa poatd afisa corect continutul site-ului. Sectiunea publica va fi optimizata pentru
motoarele de cautare.

Cerintele tehnice

- va permite accesarea modului de administrare folosind un protocol securizat si prin
intermediul unui cont cu utilizatori si parola.

- Modul de utilizare va permite editarea structurii, incdrcarea de fisiere si imagini In timp
ce versiunea publica ramane neschimbatd; addugarea/stergerea modificarea
administratorilor si utilizatorilor.

- Nivel de utilizatori- administratori, moderatori, vizitator/public

- Management documente descdrcabile: incarcare documente, niveluri de accesare
documente, descarcare documente.

Cerinte de design

Websiteul trebuie sa respecte in totalitate cerintele manualului de identitate vizuala a granturilor
norvegiene. (Communication and Design Manual EEA and Norway Grants 2014-2021)

Websiteul trebuie sa respecte o linie de design corespunzatoare cu cerintele actuale:

1. Sursa imaginilor sa fie proprie. In cazul in care se insereaza de pe internet trebuie
verificat dacd acele imagini sunt sub copyright, iar imaginile care se pot descarca gratis
si care pot prelucra sa nu se foloseasca de sursa originala;
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2. Banner-ul din antet sa fie reprezentativ si poate sa contina dupa caz sigla si/sau logo-ul
beneficiarului (pusa la dispozitie de catre beneficiar);

3. Documentele care fac obiectul unor hiper-legaturi trebuie sa fie tip: PDF, DOC, JPG,
ZIP.

4. Design-ul platformei trebuie sa fie unul simplu, original si modern. Pentru toate paginile
se va folosi un stil unitar.

5. Adaugarea unei noi pagini va diferi de celelalte doar prin informatia continuta (va avea
cel putin acelasi stil de scriere, aceeasi asezare in pagina, aceeasi modalitate de umplere
a spatiilor goale)

6. Stilul de scriere trebuie sa respecte acelasi tip in toate paginile.

7. Contrastul intre fundalul si culoarea textului trebuie sa fie suficient de mare pentru a
asigura o lizibilitate mai buna.

Contact va exista posibilitatea transmiterii de formulare personalizate Tn mai multe sectiuni.
Aceste formulare va prelua datele de identificare ale expeditorului cat si mesajul respectiv.
Mesajul, impreuna cu datele de identificare se vor transmite automat la o adresa de email care
poate fi modificata prin intermediul modului de administrare.

Copyright dupa realizarea, toate drepturile de autor vor reveni in intregime beneficiarului.

Cerinte si principii de asigurare a securitatii websiteul va trebui sa fie configurat astfel incat
sa ofere protectie pentru urmatoarele vulnerabilitatii:

- cross-site scripting (XSS) si reflected (RXSS)
- information leakage

- content spoofing

- predictable resource location

- SQL injection

- insufficient authentication

- insufficient authorization

- abuse of funcionality

- directory indexing

- HTTP response splitting

- alte vulnerabilitdti cunoscute ale programelor utilizate in dezvoltare.

Prestatorul va efectua revizuiri periodice a incidentelor de securitate si riscurilor de securitate
si va realiza optimizarile necesare. Prestatorul va realiza upgrade-urile de securitate necesare
pentru protejarea platformei fata de vulnerabilitatile noi aparute. Va notifica, de asemenea,
beneficiarul cu privire la incidentele majore de securitate survenite pe perioada derularii
contractului.

Cerinte de performanta- numar minim de cereri/minut: 100;
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- disponibilitate 99,9% (sau 24/7 exclusiv perioadele de mentenanta)

- capacitatea de a raspunde Intr-un timp rezonabil unui numar de cel putin 5.000 de
vizitatori unici pe lund pentru pagina de internet

- capacitatea de a suporta cel putin 30 de utilizatori cu diverse roluri inclusiv de
administrare

- capacitatea de a suporta perioade de trafic intens.

Mentenanta, actualizare, dezvoltare- prestatorul se obligd ca pe o perioada de derulare a
contractului

- sa actualizeze continutul cu informatii furnizate de beneficiar

- sa optimizeze materialul multimedia ce va fi adaugat pe site la cererea beneficiarului

- sa dezvolte site-ul in concordanta cu necesitatile sesizate la cererea beneficiarului

- saevalueze riscurile de securitate si sd efectueze optimizari pentru asigurarea securitatii
cu o periodicitate lunara si la cererea beneficiarului

- prin mijloace proprii si fard costuri suplimentare, sa remedieze disfunctionalitatile
sesizate si sa corecteze erorile de aplicatie aparute

Capacitatea tehnica

Ofertantul va face dovada prestarii unor servicii similare in cadrul a cel putin 2 contracte
derulate pe parcursul ultimilor 3 ani. In acest sens, ofertantul va prezenta o lista a principalelor
servicii similare prestate in ultimii 3 ani, cu indicarea valorilor, datelor si a beneficiarilor publici
sau privati pentru care au fost prestate serviciile.
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